
.٤ 
قلِلّ من آثارك

ن المتصفح على جھازك كثیرًا من المعلومات عنك؛  یخُزِّ
 موقعك، الأشیاء التي تبحث عنھا، أي المواقع تستخدم، وقد

یقدّم تلك المعلومات إلى أحد یومًا ما.

 لكن لا یزال بإمكانك أن تستعید التحكّم في بعض ھذه
المعلومات، عبر بعض التغییرات.

 غالباً ما تكون الھواتف والتابلت والحواسیب مثبتاً علیھا
 مسبقاً متصفحات لا تبالي بخصوصیتك. یمكنك بدلاً من
 ذلك تحمیل متصفح یجعل من نشاطك على الشبكة أكثر

خصوصیة بشكل افتراضي، ویحمیك من المتعقبّین.

 ولمزید من الخصوصیة، یمكنك تحمیل إضافات تعُرف
 بـ"الإضافات والامتدادات" (برامج صغیرة لمتصفحك سھلة
التحمیل تجعل من نشاطك على الإنترنت أكثر خصوصیة).

.٥ 
لا تستخدم التاج (الإشارة) أنت والآخرون

  ھل أسھمت في بناء بیانات أصدقائك بذكرھم في تاج
الصور والمنشورات في الماضي؟

 خفِفّ من حمل بیاناتھم (وضمیرك بالمناسبة) عبر عدم
ذكرھم في التاج قدر الإمكان، في الصور والمنشورات.

ع أصدقاءك وعائلتك وزملاءك في العمل    انشر ذلك! شجِّ
 على مشاركتك التحكم في آثار بیاناتنا، إذا ما عملنا سویاً
 في ذلك، یمكننا مساعدة بعضنا على تنظیف آثار أقدامنا

الرقمیة.

 إذا كنت تفكر ما الذي تخبر بھ بیاناتك
 الآخرین عنك، فإن ذلك لا یبدو أمرًا صعباً:

 من یھتم إذا كنتَ تحب موسیقى بلد معین،
 أو ترغب في شراء أحذیة أكثر مما ترید،

أو تبدأ تنظیم عطلتك القادمة مسبقاً.

 تكمن المشكلة في ما یحدث لبیاناتك،
 فبجمعھا معاً وبمرور الوقت تظھر الأنماط

 الرقمیة الخاصة: فتكُشف عاداتك وتحركاتك
 وعلاقاتك وتفضیلاتك ومعتقداتك وأسرارك

 لمن یحللونھا ویستفیدون منھا، كسماسرة
الأعمال التجاریة والبیانات.

 وباتبّاعك عملیة تنظیف البیانات ھذه،
 ستحصل على لمحة عن كیفیة حدوث كل
 ذلك ولماذا یحدث، وستتبعّ خطوات عملیة

لـ التحكم في بیاناتك وآثارك على الإنترنت.

فلنبدأ!

 لضمان اتصال آمن
 بالمواقع قدر الإمكان، حمّل

:HTTPSEverywhere 
 وھو إضافة للمتصفح تضمن

 تشفیر اتصالك مع المواقع الكبرى
 وحمایتك في أثناء التنقل. إذا كنت
 تستخدم سفاري وترید ھذه المیزة،
 فاضبط متصفحك الافتراضي على
 منتج غیر تابع لجوجل، مثل دوك

،DuckDuckGo دوك جو 
 الذي یعید توجیھك إلى الاتصالات

المشفرّة تلقائیاً.

لزیادة خصوصیتك على الإنترنت

تحكَّم في بیانات ھاتفك الذكي

 لحجب الدعایات التجسسیة
ل  والمتعقبات غیر المرئیة، حمِّ

 یوبلوك أوریجن على كروم
 وسفاري وفایرفوكس أو برایفاسي

 بادجر على كروم وفایرفوكس
وأوبرا.

  مدعوم من قبل    منتج لصالح  
datadetoxkit.org/ar/home

#datadetox



.۱ 
غیِرّ اسم جھازك

 لربما اخترت اسمًا في وقت ما لجھازك على شبكة واي فاي أو بلوتوث أو
كلیھما، أو ربما أنُشِئ الاسم أوتوماتیكیاً في أثناء الإعداد.

 ھذه یعني أن اسم "جھاز ألیكس تشنغ" سیظھر لصاحب شبكة الإنترنت،
 وإذا كان البلوتوث مفعلاً، فسیظھر لكل شخص في المنطقة یفعلّ البلوتوث

على جھازه.

 وفي العادة فإنك لا تعُلن اسمك عندما تدخل إلى المقھى أو المطعم أو
المطار، كذلك الأمر بالنسبة لجھازك.

 یمكنك تغییر اسم جھازك إلى اسم أقل تحدیدًا للھویة الشخصیة، لكن یشیر
إلیك بشكل ممیز. إلیك كیف تفعل ذلك:

آیفون:

غیرّ اسم الجھاز:
 إعدادات ← عام ← عن الجھاز

← غیرّ الاسم

 
أندروید:

تغییر اسم الواي فاي:
  الضبط ← Wi-Fi ← القائمة ←

 المزید / خصائص أخرى ←
 Wi-Fi Direct ← إعادة تسمیة

الجھاز
تغییر اسم البلوتوث:

 الضبط ← بلوتوث ← تشغِلّ البلوتوث
إن كان مطفأ ← القائمة ←

إعادة تسمیة الجھاز ← تشغیل البلوتوث

.۲ 
احذف آثار موقعك

 في حین تبدو بیانات مكانك على أنھا أجزاء عشوائیة
 صغیرة من المعلومات، فعندما تجتمع، فإنھا قد تكشف
 تفاصیل مھمة عنك وعن عاداتك، مثل مكان إقامتك،
 وعملك، وأین تحب أن تذھب مع أصدقائك، ما یجعل

عدیدًا من الشركات وسماسرة البیانات یتھافتون علیھا.

 قد یكون أمرًا عادیا أن یصل تطبیق الخرائط في جھازك
 إلى موقعك، لكنك ستفُاجأ بكمّ التطبیقات التي أذنت لھا

بالوصول إلى موقعك.

 بإمكانك أن تتفقدّ أذونات كل تطبیق وتوُقف خدمات
 المواقع، وتبحث عن التطبیقات التي لا تحتاج إلیھا لتقدیم

 الخدمة (ھل تحتاج لعبة أن تعرف أین موقعك حقاً؟)
وبالنسبة للتطبیقات التي لا ترید أن تأذن لھا بذلك:

أندروید:

     الضبط  ←
   التطبیقات  ←

 حدّد خدمة الوصول إلى الموقع بحسب
التطبیق

آیفون:

   الإعدادات  ←
   الخصوصیة ←

   خدمات الموقع  ←
 حدد خدمة الوصول إلى الموقع بحسب

        التطبیق

أندروید:

  الضبط ←
  التطبیقات  ←

 اختر التطبیق الذي ترید إزالة تثبیتھ ←
إزالة تثبیت

آیفون:

 اضغط فترة على التطبیقات حتى تبدأ
 الاھتزاز، وتظھر قائمة صغیرة أعلى

الزاویة الیسرى لكل تطبیق.

 لحذف التطبیق، اضغط على حذف من
القائمة الصغیرة.

 للعودة إلى الوضع العادي، اضغط على
زر القائمة.

.۳ 
 رتِبّ التطبیقات

 تھتم تطبیقات وسائل التواصل الاجتماعي والطقس
والألعاب ببیاناتك، وقد تجمع كثیرًا منھا.

   قد یكون التخلص من التطبیقات العشوائیة التي لا
 تستخدمھا أبدًا على جھازك، وسیلة فعاّلة لتنظیف

سجلاّتك الرقمیة.

 بالإضافة إلى ذلك، یسُھم الترتیب في تفریغ بعض
 المساحة على جھازك، وتقلیل استخدام البیانات وإطالة
 عمر البطاریة، ما یسھم في زیادة الأداء العام، بحسب

التطبیق.


