
.٤ 
احم أشیاءَك الافتراضیة القیمة

 تمامًا مثلما تھتم بأشیائك الثمینة في المنزل، كذلك
 یجب أن تفعل بالنسبة للمعلومات التي تخزنھا

 افتراضیاً، سواء كان ذلك سجلات مالیة، أم
 صور جواز سفرك، أو حتى عنوانك أو رقم
 ھاتفك، إن الأمر یستحق التفكیر: أین تخزّن

 بیاناتك الشخصیة الأكثر أھمیة؟ و كیف یمكنك
حمایتھا؟

 إن أداء عملیة تنظیف كاملة أمر رائع إذا أردتَ
 القیام ببعض التحسینات الخاطفة في أثناء

 احتسائك كوباً من القھوة. ابحث عن معلومات
 محددة موجودة في بریدك الإلكتروني أو

 حساباتك الأخرى واحذفھا؛ صور ھویتك،
 تفاصیلك البنكیة أو معلومات تأمینك الصحي،
 على سبیل المثال لا الحصر. وفي حال كنت

 ستحتاج إلیھا في المستقبل، فیمكنك تحمیلھا على
 جھازك أو طباعتھا قبل حذفھا من بریدك

الإلكتروني.

 أما إجراء عملیة تنظیف عمیقة فھي أكثر
 شمولیة، ومن الجید أن تقوم بھا مرة في السنة،

 أرشِف كل شيء في بریدك الإلكتروني أو
 حسابك على مواقع التواصل الاجتماعي، حمّلھ

 على كمبیوترك واحذف محتوى الحساب من أجل
بدایة جدیدة.

 ویعود الأمر إلیك إذا كنت ترید أن تحتفظ بنسخة
 احتیاطیة لأرشیفك ومستنداتك على السحابة، أو
 حفظھا على قرص صلب خارجي أو فلاشة. في

 كل الأحوال، تأكد من عدم فقدانھا، وأن كلمة
المرور قویة ومنطقیة بالنسبة لك.

.٥
رھا مرِّ

 لئن كان النسیان سھلاً، فإن وراء تسمیة
 "الشبكة العنكبوتیة" سبب وجیھ. نحن جمیعاً

 متصلون عبر الإنترنت من خلال عدة شبكات،
 لیس فقط "كأصدقاء" على مواقع التواصل

 الاجتماعي، بل كذلك عبر قائمة الأسماء على
 حسابات الإیمیلات والصور التي نشاركھا على

الإنترنت.

ي كلمات المرور، ن حساباتك، وتقوِّ  عندما تؤمِّ
 وتنظّف بیاناتك، فإنك لست المستفید الأوحد من

 ذلك، فكل شخص أنت على اتصال بھ یصبح
في أمان أكبر بفضل جھودك.

 عندما تنظف قوم بتنظیف بریدك الإلكتروني
 وحساباتك على مواقع التواصل الاجتماعي،
 فكر بالأشیاء الأخرى التي تستطیع تحمیلھا
 على جھازك وحذفھا التي تساعد أصدقاءك

 وزملاءك في العمل: : التفاصیل البنكیة
 الخاصة بشقیقتك، رمز مفتاح الدخول إلى

 مكتبك، أو صورة عن الجواز السفر الخاص
 بابنك، ھذھي فقط بعض السجلات التي یمكن

 أن تسبب المتاعب إذا ما وقعت في الأیدي
الخطأ.

لتأمین بیاناتك
 غیرّ إعداداتك

 إذا كان الإنترنت فقط مكاناً لمشاركة
 صور كلاب ترتدي زي دیناصورات، فلن
تكون ھناك حاجة ماسة لكلمات المرور.

 إلا أنھ من خلال الإنترنت، فإنك أیضًا
 تدفع فواتیرك، وتعید شراء وصفاتك

الطبیة، وتسجّل بیاناتك للتصویت.

 عندما تفكر في جمیع "أشیائك الافتراضیة
 الثمینة" التي تشاركھا عبر الإنترنت،

 والتي تخزّن على أجھزتك، تسأل: لماذا لا
 تبُقي علیھا في مأمن تمامًا مثل محفظتك

ومفاتیحك؟

 ھناك طریقة بسیطة لجعل وصول الآخرین
 إلى أشیائك الافتراضیة الثمینة مھمة أصعب:
 لا تجعل تكھنھم بكلمات المرور أمرًا سھلاً،

 لا یحتاج أغلب الناس إلى مھارات تقنیة
 متخصصة للدخول إلى حساباتك، إذ یمكنھم

 الدخول إلیھا عبر القیام ببعض التكھنات
لكلمات المرور أو بتشغیل برنامج مؤتمت.

 وحالما یتمكنون من الدخول إلى حساب
 واحد، یمكنھم تجریب كلمة المرور

 المكشوفة ھذه للدخول إلى حسابات أخرى،
 وتجمیع معلومات عنك وعن عاداتك،

 والاستیلاء على الحسابات التي تملكھا، أو
حتى استخدام ھویتك الرقمیة.

 باتبّاعك عملیة تنظیف البیانات ھذه، ستتعلم
 خطوات عملیة لزیادة أمنك على شبكة

الإنترنت.

فلنبدأ!

  مدعوم من قبل    منتج لصالح  
datadetoxkit.org/ar/home

#datadetox



.۱
أقفل بابك الرقمي

 أقفال الشاشة: إن كلمات المرور، أو الأنماط، أو
 البصمات، أو ھویة الوجھ التي تستخدمھا للدخول

 إلى جھازك، بعض من أفضل الدفاعات التي
 تستخدمھا ضد من یرید الدخول إلى جھازك. إلا
 أن ھناك كثیرًا من الأنواع المتوافرة وقد یكون

من الصعب معرفة أي منھا یناسبك.

 إن وجود أي قفل على جوالك أو التابلت أو
 الكمبیوتر یعطیك حمایة أفضل من عدم وجود

 قفل على الإطلاق. وتمامًا كأنواع الأقفال المختلفة
 التي قد تضعھا على أبوابك، فإن بعض أقفال

الشاشات أقوى من غیره.

 من بین جمیع الأقفال المتوافرة، فإن كلمات
 المرور الطویلة والفریدة ھي الأقوى. ھذا یعني
 أنك إذا فتحتَ جھازك بكلمة مرور، فإنھا ینبغي

أن تتضمن أحرفاً وأرقامًا ورموزًا خاصة.

 فلنقل إنكم تستخدمون تمریرًا بسیطًا لفتح
 جھازكم، باستطاعتكم زیادة أمنكم بإنشاء كلمة
 مرور طویلة، أو ھل تستخدمون نمطًا الآن؟
 ما رأیكم بجعل النمط أطول؟ ھل تستخدمون
 1234 رمزًا للدخول إلى جھازكم؟ ما رأیكم

 برمي حجر النرد سبع مرات وحفظ ذلك الرمز
بدلاً من ذلك؟

   إن تغییرًا بسیطًا یمكن أن یسھم بشكل كبیر في
سیطرتكم على أجھزتكم.

.۲ 
دع الشخص الصحیح یدخل

 إن إنشاء كلمات مرور قویة أمر سھل. كل ما علیك
 فعلھ ھو اتبّاع بعض المبادئ الأساسیة. ینبغي أن تكون

كلمات المرور التي تنشئھا:
 طویلة: ینبغي أن تكون كلمة المرور مؤلفة من ثمانیة
 رموز على الأقل، ھل ترید أفضل من ذلك؟ 16-20

رمزًا.

 فریدة: ینبغي أن تكون كل كلمة مرور تستخدمھا -لكل
موقع- مختلفة عن الأخرى.

 عشوائیة: لا ینبغي أن تتبع كلمة المرور نمطًا منطقیاً، أو
 أن تكون سھلة التخمین، ھنا یصبح مدیر كلمات المرور

مفیدًا جدًا.

 إن أقوى كلمات المرور ھي تلك التي تجمع بین
 الأحرف والأرقام والرموز الخاصة. إن ھذه النصیحة
 الأزلیة تجعل من كلمة المرور قویة وصعبة التخمین

 بشكل أكبر، لسوء الحظ، فإن بعض أنظمة كلمات
 المرور لا تسمح لك باستخدام رموز خاصة (مثل

 @#$%-=+)، لكن استخدام مزیج طویل بما فیھ
 الكفایة من الأحرف والأرقام، یبقى أفضل من استخدام

كلمة مرور قصیرة.

 ولأفضل أدا، ینبغي لك استخدام مدیر كلمة مرور
 مخصص لإنشاء جمیع كلمات المرور الخاصة

 بك وتخزینھا. إن مدیري كلمات المرور مثل
 1Password و KeePassXCمما ینصح بھ
 خبراء الأمن، وھي تطبیقات ھدفھا الأوحد حمایة

 بیانات تسجیل الدخول والبیانات الأخرى الحساسة
الخاصة بك.

.۳
أضف مفتاحًا ثانیاً

(MFA)” 2 أو تحقق متعدد العواملFA" إن إنشاء تحقق ثنائي العامل 
 یعني أنھ حتى إذا حصل أحد على كلمة المرور الخاصة بك، فلن یتوافر

لدیھ على الأرجح العامل الإضافي الذي یحتاج إلیھ للدخول.
 ألقِ نظرة على إعدادات الأمن الخاصة بالمواقع والتطبیقات الأكثر

 استخدامًا، لترى ما إذا كان بإمكانك إنشاء ھذا المفتاح الإضافي. ابدأ
 بالمواقع الأكثر أھمیة، أي التطبیقات المالیة، أو خدمات مثل البرید

الإلكتروني التي تستخدمھا لاستعادة حسابات أخرى.

جوجل:

 سجّل الدخول إلى حسابك
← myaccount.google.com

الأمن ←
Step Verification-2 التحقق بخطوتین ←

Get Started ابدأ

 ملاحظة: عندما تنشىءتنشئ مرحلة تالیة من التحقق،
 فسیترتب علیك اختیار طریقة ثانیة للتحقق من ھویتك.
 حاول تجنب استخدام الرسائل النصیة المرسلة إلى رقم
 جوالك ھاتفك كعامل ثانِ، لأآنھك قد تفقد جوالكھاتفك.

استخدام البرید الإلكتروني ھو خیار أكثر موثوقیة.

فیس بوك:

القائمة ←
الإعدادات ←

الأمن وتسجیل الدخول ←
استعمل التحقق بخطوتین


