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 مقدمة 

 سهل للغاية  أمر

أتضح باراك أوباما. عندها    الأسبق مستشار أمن تكنولوجيا المعلومات للرئيس الأمريكي    قمت باختراق  2019في خريف عام  

 .للغاية سهلا أمرا كان هأن العالم بحاجة إلى هذا الكتاب. لأن لي

حيث كان بمسماه الوظيفي   ةخ المسمى بقيصر السيبرانيريك روزنباي: إامن الضحية نفسه  التكليفوجاء    -  اختراق بتكليفلقد كان  

عن    2014  إلى عام    2011عام  في الفترة من    لا ؤو مسالسيبراني"  الدفاع لشؤون الفضاء    ارةوزوكيل  نائب مساعد  الرسمي " 

واكب أركان البنتاغون. خلال هذا الوقت  كان رئيس 2017إلى  2014ومن  ،الستراتيجية السيبرانية لوزارة الدفاع الأمريكية

جميع أنواع الهجمات جزئياا أو   صدتمكن مع فريقه من  ي حيث  السيبرانالفضاء  المتعلقة ب  الجوهريةروزنباخ جميع التطورات  

ة الفكرية من سرقة الصين للملكي  من الأحداث:  كاملة  طائفةتحليلها بعد ذلك. في تلك السنوات كانت هناك  من  كلياا أو على الأقل  

  ى الهجمات الإلكترونية الإيرانية والكورية الشمالية على البن مرورا ب  التلصص من الشركات الأمريكية الكبيرة من خلال هجمات  

بمساعدة هجمات القرصنة يوما بعد يوم    ضراوةتزداد    كانت  التيمحاولت المخابرات الروسية    وصول إلىالتحتية الحيوية  

 .لتدخل في السياسة الأمريكيةالأخبار الكاذبة ل ونشر

الحتيالي  لتصيد  التقنية المعروفة باسم امستخدما    له بريداا إلكترونياا  أكتبروزنباخ أن    تكليفا من  2019في عام  ومن ثم أتلقى  

  م المرسل إليه  دفعبهدف    فصلة تفصيلا على شخص بعينهرسائل بريد إلكتروني شديدة الستهداف معبارة عن  ، وهي  بالرمح

  –   ما يقع عليه اختيار المخترقبحسب  والذي    –   حاسوبهمفعلوا ذلك ينتشر فيروس على    إذاف ضغط على مرفق ضار.  إلى ال

 . الأمرين معاكلا يفعل أو –البيانات أو يقوم بتشفير كل شيء  يستولى علىويتجسس عليهم 

الرسالة الإلكترونية مدير مركز بيلفر في كلية هارفارد كينيدي.  بوصفه  ريك روزنباخ الآن بتدريس الأمن السيبراني  ييقوم إ 

قة الدراسية "الفضاء  لاسم الح  .مكثفة في هارفارد أحضرها مرتين في الأسبوع   إطار حلقة دراسيةهو واجب منزلي في    المتصيدة

اص لأن هذا هو  على نحو خ  يخاطبني سم  اب، السلام والمسافة الفاصلة بينهما"، وهو  السيبراني والعمليات المعلوماتية: الحر

االفضاء السيبرانيبينهما في    يوجد ما  وكل شيء  –السلام  ،  : الحربموضع اهتماميبالضبط   ، لكن لديّ . لست طالباا منتظما

ب أن أقنع روزنباخ أولا أنه يمكنني المشاركة في زمالة في الصحافة العلمية في معهد ماساتشوستس للتكنولوجيا. لهذا السبب يج

هذا كل ما يتوقعه -كتب لي مهدداا. العمل    هكذا  ل العمل"،امعلى منحة دراسية. "لكن عليك القيام بك  ةالدراسية بصفتي حائزا   حلقته

هارفارد معي. يبدو   الحلقة الدراسية فيالذين حضروا  الحائزين الطموحين على زمالة وهم في منتصف حياتهم المهنية    من

ا هائلاا من العمل: وهو أمر سيجر علي فعليا  –ولذا أعطي موافقتي ، بالنسبة لي  الأمر مشوقا قوائم قراءة طويلة منها مثلا  قدرا

لعدة أيام ذي له دون سابق إنذار. معسكر تدريبي  يطلب معرفة محتوياتها من الفصل بأكم  عدإلى ما ل نهاية للتحضير لكل مو

أضف إلى ذلك كتابة "إحاطات فورية"    .يتعين كتابتهاستراتيجية  سياسية االختبارات القصيرة وأوراق    طائفة منتقنية.    مضامين

عمليات محاكاة:  تنفيذ ببيان، وقبل كل شيء ندليوأن  سيبرانيفي حادث دور الضالعين  لعب  نتولىأن فيها يتعين علينا  تلقائية

نقدم الذي يجب أن    الوليات المتحدة الأمريكيةفيها روزنباخ دور رئيس    يلعبوزارة الدفاع والتي عادة ما  أدوار تحاكي واقع  

 .له النصح

الضرر    هيةبشكل مكثف ووثيق وشامل مع ما يحدث في الفضاء الرقمي وما  في الحياة  فرصة للتعامل  –   إل هنا  –  ل تكاد توجد

إلى أي مدى نحن عرضة  وقبل كل شيء:  - السيبرانيةومدى خطورة عصر الحروب  السيبرانيةالهجمات  ينشأ منالهائل الذي 

 . كلنا. ليس الوليات المتحدة ، بل المجتمع ، العالم.  للهجوم

 . تزداد شمول يوما بعد يوموالصورة  المجال النوعيالبحث في هذا  منذ ذلك الحين لم أتوقف عن 

برغم كل شيء أمر  يظلتقييمات مختلفة، ولكن فيما يتعلق ببعض الموضوعات هناك ، كما أن جديدة منظوراتأضف إلى هذا 

سيرى   الراهنةالكبرى في السنوات الأخيرة والتطورات    ةالسيبرانيينظر إلى الهجمات  من    إنه يقيني المتمثل في الآتي:  :واحد

 .فحسب رؤساء الحكومات والمستشارين الأمنيينبهذا  ل أقصدوأنا أنه يجب علينا التحرك. 



إلى روزنباخ.   بالحربةرسالة التصيد الإلكتروني  بمهمة كتابة    أقوم   هذا على كل واحد منا عندما الهائل لتأثير  اليتضح لي مدى  

  التي أعرفها بعد كل هذا الوقت عن خصوصياته   المعلومات  كم  وأندهش من  روزنباخ  معلومات تخص  ة في البحث عنليل   أقضي

 .التي تنفتح أمامي  عليه وكم عدد الفرص المحتملة للهجوم

. الأمريكية  وفقاا لنظام الدرجات في الوليات المتحدة  تقديرأعلى  ، وهو  A  تقدير  أحصل على ة  الإلكتروني  البريد  لرسالة بالنسبة  

قد  اعتبر رسالتي الإلكترونية جديرة بالثقة. ولو كان رسالة بريدية للتصيد حقا لكان  أنه    ،هذا يعني، كما أوضح لي روزنباخ

 .اتفيروسألتقط معها أيضا أحد ال

، فكيف يمكننا حماية روزنباخمثل    تضارة على شخص واعٍ بالمشكلا   ةرسالة بريد إلكتروني  تمرير  السهولة بمكانإذا كان من  ف

  ة الخاص  ةالإلكتروني  الرسالةفتحتها لأن  كنت قد  المرفقات التي  بعدد    ةواعي  فجأة  الحلقة الدراسية أصبحت؟ خلال  بالأساسأنفسنا  

فلا يتطلب   كانت رسالة إلكترونية ما حقيقية إل بصعوبة بالغة.ا مإذا ل يمكن التحقق . المطلقةبالثقة   يوحي كان وقعها علينابها 

ا كما فعلت مع    –نترنت  يقوم ببعض البحث في الإويوما كاملا    من وقته  مثلي يأخذ  شخص  دالأمر إل وجو وعندها .  روزنباختماما

الناس    ةشخصي  ةإلكتروني  رسالة مكنك كتابة  ي المرسل  و.  من دون أن يحركوا ساكناومحل ثقة سيفتحها أغلبية  تزوير عنوان 

ا  ل يتطلب  على الإنترنت    ما يلزم من برمجيات ضارة  شراءوتمرين سهل.   قليلأيضا بهذا يكون و.  يبحثالجهد  ال  من  سوى 

   الهجوم جاهزا.

يكفي وجود مكونات نصية متكررة  الباا ما  فغليست شخصية،  . معظمها  كثيرا  يتم تنفيذ معظم هجمات التصيد الحتيالي بجهد أقل

رسائل البريد  تلك    مثل  من  ما يكفي أي شخص يرسل  فيفعل ذلك.    بالنجاح. الجمهور  مشهود لهاإل أنها مع ذلك    –الستخدام  

العالم    ةالإلكتروني ا.  سيصطاد في وقت ماإلى  ا ساذجا الجهد    شخصا استثمار بعض  فإن  أكبر  بمبالغ مالية  أن تعلق الأمر  وما 

ا للغاية    الأمر  . يعد هذاالجهد  يستحقوتفصيل الهجمة على المقاس المطلوب أمر   ا مربحا إذا ما وضعت في اعتبارك ما  استثمارا

الستثمار المتسمة بفاعلية أكبر من   محدودة من أوجه  إل أوجه  في الواقع  يوجدل  تدفعه الشركات لستعادة بياناتها المشفرة.  

 لحق بنا جميعاا هائل.ي ذيضرر اللواالستثمار في البرمجيات الضارة. 

 نقرة واحدة خاطئة. سوى يتطلب الأمرلا ف

؟ هاتبالتالي في أضرار بملايين اليورو  متسبباالموظف الذي يسمح للمجرمين بالدخول إلى شبكة الشركة بنقرة طائشة    ما هو حال

الواقعة بمدينة   هيلمان للتوزيعشركة  لدارة  الإطابق    وأنا أقف في  2022  شباط  /في فبراير  بشكل محدد  هذا ما أطرحه على نفسي

الفناء الأمامي الكبير الذي يعج بالحركة كما لو كنا في أحد أعشاش    أسفل ناحية  إلى  ناظرا  عبر ثلاثة طوابق ممتدة  أوسنابروك

 جمهورية ألمانيا التحادية  عدداا ل يحصى من البضائع عبر  كل يوم  تنقلالتي    شاحنات الشركة الضخمةهناك تقف  ؛ فالنمل

ا  ينتظر وصولها ت  هنا. توقفتماما  مختلفاا    فعلا  بدا كل شيء   فقط  أسابيع قليلة   لب ق.  ا الشخص أو ذاك هذ  في عناوين مختلفة تماما

الشركة التي  ف.  2021عام  قبيل أعياد ميلاد  هيلمان ضحية لهجوم إلكتروني    تعندما وقعحركة العمل الدائبة على غير انتظار  

من ثانية    أخذت تفقدمليار يورو    2.5مبيعاتها السنوي    رقم  بلغيشخص في جميع أنحاء العالم و   11000توظف ما يقرب من  

 . نترنتاتصالها بشبكة الإلأخرى وبلا أدنى سابق إنذار 

ا  انتبهت إلىأي فدية لأن الشركة تتدفق في هذه الحالة لم  أي أنه تم اكتشافه قبل أن يتمكن المجرمون من تشفير   –الهجوم مبكرا

التصرف قادر  بالكاد   لبضعة أياملم تعد  الشركة  فلا ننسى أن  كان الضرر هائلاا    البيانات. ومع ذلك فترة    وذلك في   –   ة على 

على شبكة    البيانات الداخلية عديد من الغيغابايتات من    هابعد  بضعة أسابيعب  وضعتالميلاد. بالإضافة إلى ذلك    مبيعات أعياد

 . على حد سواء لمنافسين الدولييناأو لمجرمين ا، وهو أمر مثير لهتمام الخفيةالإنترنت 

ا من إقناع هيلمان  أنظاري نحو  نشر البيانات    لفت  "دي تسايت " قرير لصحيفة  ت  إعداد   باستقبالي من أجلالختراق وتمكنت أخيرا

  كذلك   وبالأولىالعلني  العار  والتحدث عن الهجمات.    تخاف خوفا عظيما منلم يكن الأمر سهلاا ، فمعظم الشركات    .الأسبوعية

 تلك الخطوة نحو العلن. قطع يتورعون عنمن استفزاز المجرمين يجعلهم  القلق

ما أواجه هذا  غالبا  في محيطي الصغير  حتى  ف.  للهجومعرضة    دوما  نظلسولكن إذا كانت الهجمات الإلكترونية من المحرمات ف

 الموقف: 



 " لسوء الحظيصيبني قطعا مثل هذا الأمر.ولن    -  على أية حالهذا الأمر  أفهم    على وجه الدقة، فلن"أفضل عدم معرفة ذلك  

على  قمت بالنقر  لقد  «إيفا ،  تأتيك المصيبة على حين غرة إذا لم تكن مستعدا لها. وهؤلء بالذات هم من يتصلون بي حينئذ:  

 ن؟" فعل الآأن  أ علىّ يا ترىماذا فبعض الشيء.  ةغريبا ت بريد إلكتروني بد رسالة

  رسائل البريدفيروسات ضارة عبر    التقطواالذين    نالطبيعيي  في غضون عام عديد من الأفراد  أصيب  خصي وحدهالش  محيطيفي  

 . ذات خمسة إلى ستة أرقام خسرتا مبالغ مالية نرسائل وهمية ، بالإضافة إلى شركتين متوسطتيضحية لالإلكتروني أو وقعوا 

ذه الضحية لهجوم القراصنة هي  تكاليف أعلى بكثير. ومع هذا فإن هتكون الأما في هيلمان للخدمات اللوجستية فمن المرجح أن 

لاقتصاد الألماني تسبب الهجمات السيبرانية أضرارا لالرقمية    " بيتكوم "   رابطةوفقاا لدراسة أجرتها  ف:  كثيرينمجرد واحدة من  

  تلك مثل    وقوع  عنمنها  بالمائة    84  نحوحيث أبلغ    ،غالبية الشركات  تضرب تلك الهجمات  إذ   ،ومليار يور  203  نحو  سنويا  تبلغ

 الهجمات.

رحلات حقيقية إلى روسيا وأوكرانيا وبريطانيا العظمى وهولندا والوليات    -هذا الكتاب  من أجل  قمت بعديد من الرحلات البحثية  

 وب السيبرانية والجريمةتاريخ الحرغصت في أعماق  د  الزمن: لقالقيام برحلات افتراضية عبر    بالإضافة إلى  ،المتحدة الأمريكية

  شابا ه تاريخ ل يزال  إن  .بأدق تفاصيلها  صياغة أحداثهاعبر نقاشات امتدت لأيام طوال  الإلكترونية مع الباحثين الأمنيين وأعدت  

ا من أكبر الأحداث السيبرانية وأكثرها إثارة للاهتمام في السنوات   لكنه ل يقل إثارة في أحداثه. لقد اخترت لهذا الكتاب بعضا

باحثين الورافقت    ،زرت ضحاياو  ،المشارب. لقد قابلت متسللين من جميع  على نحو مكثف  الأخيرة وتتبعت آثارها حتى يومنا هذا

 كمخبرين.   الدؤوبمنيين في عملهم الأ

، وفي الجزء الثاني أتعامل مع  السيبرانيين مقسمة إلى أربعة أجزاء: في الجزء الأول أرافق المجرمين  المتوصل إليها  لنتيجةوا

قد    عواقببعن السيطرة    السيبرانيةكيف خرجت الحرب    نأبيّ ، وفي الجزء الثالث  السيبرانيةالقرصنة الحكومية وبداية الحرب  

أبحث القضايا المتعلقة بالسبب في كوننا وفي الجزء الرابع    ،ن ل ناقة لهم في الأمر ول جملم  تهديد حياة    تصل جزئيا إلى درجة 

 ن.  يمكنه أن يقدم لنا يد العو نعرضة للهجوم على هذا النحو وم  

ا وأن هناك   اقاطعالدهشة والإحباط أن التمييز بين الهجمات الإجرامية وهجمات الدولة ليس  مزيج من  ب  مثلييتثبت لديك  س دائما

تمتد هناك حقيقة    لأن  بمكان  يجعل الأمر أكثر خطورةهو ما  . وبالعكسأشكالا مختلطة لأن إحداهما يستفيد من الآخر والعكس  

الحرب  " في  خيّر"   فيه أن  المفترضالختراق الحكومي  : حتى  في التالي   ةتمثلم   تاريخ أمن تكنولوجيا المعلوماتكل مراحل    عبر

 أمن الجميع.  في المحصلة النهائيةضعف المجرمين ي   على

من  و –أو على مكتبنا في المنزل في الشركات الكبيرة سواء  – ولكن ماذا يمكننا أن نفعل؟ نحن بحاجة إلى سد الثغرات الأمنية

وهذا ما  .  الكيفية التي يتم بها هذا الأمرمع  الثغرات في أنظمتنا التي تفتح الطريق أمام المهاجمين و  التعامل معأجل هذا علينا  

 التوجهات:   كشف "الثغرات" لأن هذا هو أحدوسنكشف عن "الثغرات" التنظيمية، بل أيضا النفسية منها.  في هذا الكتاب.  ه  نفعلس

 –الهندسة الجتماعية    ةخبيرن يطلق عليه  لم  ستندهش مما يمكن  وون ثقتنا.  يستغل  الحكوميينقراصنة  الالتجاهات: المجرمين و

 . تماما ، وبدون فيروساتنفدون ع –إذا جاز التعبير أن تحققه  –والإيقاع بالآخرين  المكرفي  ةمتخصص وهي بالتأكيد

ب غمارفي   الكتاب    الختامي  التحريرانهماكي  المتصلين    ينفجر صوتلهذا  الآتي  عمروّ خبر  بأحد  يتصل منمفاده  إنه    عند  : 

  بوصفي   ةلأنني مطلوبشارك في الستماع  ي  المحمول  يقول الرجل على هاتفيكما    مكتب التحقيقات الفيدرالي وإن    اليوروبول

لم تعد   هي الأخرى  هويتيإن بطاقة  سيقوم الآن بحظر حسابي المصرفي و ليضيف أنه  . عتيدة الإجراممن عصابة دولية    اجزءا 

بالكامل    مهشمةوجدت    حيث  في سيارة استأجرتها  قد وقع حادث عنف. من المحتمل أن يكون  للحظة سارية المفعولمنذ تلك ا

موال. لحسن الحظ يبدو أنه يعتقد أنه للأغسيل  مضيفا أنه عبر حساباتي يجري  برلين    حافة أحد ضواحي  عندومغطاة بالدماء  

ا ما    على ما  ليس لدي أي علاقة بأي من هذا ولكن ؟ يقول إنه  ن يكون هذا الشخصإل أنه م   –بياناتي    سطا علىيبدو أن شخصا

: "افتح  لي  يقولفأصل قانوني.    ذو  من مال  ما لديّ أول وقبل كل شيء أن أثبت للسلطات أن    ، غير أنه يتعين عليّ يريد مساعدتي

 ". از الكمبيوتر عن بعدتحكم بجهالذي ي Team Viewer تيم فيوارابحث عن برنامج الكمبيوتر المحمول و

  دعوه ن أأيدلس عليّ محاول إقناعي بأن  . حاول  مجرما سيبرانيال  كان المتصلقد خمنت الآن المسار الذي يتجه إليه الحديث:  

 حتى يتمكن من إفراغ حسابي بحجة مساعدتي.  حد البرامج أإلى جهاز الكمبيوتر الخاص بي باستخدام  لدخولإلى ا 



المتصل ومعرفة    لتفحص حالكثير من الأعذار التقنية تحججت ببدلا من ذلك ، ولم أكن غير مستعد للأمربالطبع لم أفعل لأنني 

 .جعبتهما في 

كان لديه عن كل شيء إجابة.  هائلة و  طاقة إقناعلأنه كان يتمتع بإلى حد ما  مبهورا  كنت في نهاية الأمر  يجب أن أعترف: لقد  

ا بأسمائهم الكاملة وأرقام    رتب وظيفية  يذ  موظفين" عدة مرات إلى "   توصيليلقد تم     ولعبوا  عملهمأخرى قدموا أنفسهم دائما

 لعبة "الشرطي الجيد والشرطي السيئ". وصول إلى مستوى الكمال

قد استثمروا كثيرا  نهم  اتضح لي أ  . ومع ذلكللعصابة  ةمناسب  ضحيةهذا الكتاب  من أجل  بحث  ما أجريته من  بالطبع  بعد  لم أعد  

غمار  مستعداا: في  إذا لم تكن  القصة    ستستمرمباشر من إحدى الضحايا كيف    على نحوربما سيؤتي ثماره. وأنا أعلم  وأن هذا  

 لمجرمين. لصالح بعض ا قابلت امرأة شابة خسرت مبلغاا من خمسة أرقامبحثي 

ا مثل   أمر حيويالفصل الخاص بالهندسة الجتماعية: إنه   أن تقرأفيرجى ،  ت تتساءل الآن كيف يمكن أن يحدث ذلكإذا كن تماما

الراهنة:  إشارات إلى التطورات    في جميع مجالت هذا الكتاب  لكتابة. لذلك هناكاالأخيرة من    تيحلمر  غمارالمكالمة الهاتفية في  

لفترة    ظلت  كانت قد  ،ةمجموعة قرصنة تابعة لجهاز المخابرات الروسيعادت  في غمار الحرب الروسية العدوانية على أوكرانيا  

إلى نشاطها من   ،في التاريخ  السيبرانيةلة عن بعض أخطر الهجمات  ؤومسالهي  وفي الخفاء    عملتبعيدة عن الأنظار أو    طويلة

 بالذاتو  ،اكبيرا   اخطرا   تمثلأنها ل تزال    –سن الحظ أنه كان فاشلا  لح  –وأظهرت من خلال هجوم على مفاعل كهرباء    جديد

ا في مجال تطوير برامج التجسس الحكومية وإمكانية إساءة استخدامها:    تتسارعبالنسبة للبنى التحتية الغربية.   من  فالأحداث أيضا

  وضع في الديكتاتوريات  يتم  كيف    Pegasus  بيغاسوس  برنامج التجسسة المتعلقة بالبحث الحالي  عمليات  ظهرتبين أمور أخرى  

أوروبا    التي منبعها  السيبرانيةتساعد الأسلحة    قمع الدولة.  في بؤرةالمنظمات غير الحكومية والصحفيين وشخصيات المعارضة  

ت  ذهبحيث    تجسس ال  بطل العالم في تصدير برمجياتكانت ألمانيا    2021في عام  و  –الأصوات الناقدة    قهرالأنظمة القمعية في  

 لأنظمة غير ديمقراطية. احصري هذه البرمجيات على نحو يكاد يكون

يتفننون لأن المجرمين    أموالهمإبداعاا. يخسر عدد متزايد من الناس    يزدادون  حتى المجرمين الذين رافقتهم في الجزء الأول

في مختلفة  تقرأ    بطرق  المصرفية.  إلى حساباتهم  عن  الوصول  يومي  شبه  نحو  الشركات  جديدة  هجماتعلى  بخسائر   على 

 .تكفينقرة واحدة خاطئة وهنا تظل القاعدة على حالها: . الفدية بواسطة برمجيات انتزاع بالملايين

أيها القراء   –نصحوني    الكتاب  مقدمة  في  تأتيالأشياء المهمة التي يجب أن    نعنشر هذا الكتاب  تويتر قبيل  عندما سألت على  

لذوي البشرة  " ليس قصة ر كتابه بأنه الذي صدّ  التر موريسف"مدينة الكتب الحالمة" لصاحبها  على طريقة بتحذيركم  –الأعزاء  

ا. في الحقيقة ربما أنت  1هم بطرح الكتاب جانبا من جديد"أن أوصي  فورا  أودوالذين    –  المرهفةالرقيقة والأعصاب   قد    أيضا

ا. لأنك ستفقد    أمرا  يكونقد  عدم قراءته  من التالي:    ني أود أن أحذركنرتجف عند قراءة كتابي ، لكت ا أيضا حميك علما قيما يخطيرا

وقائع حقيقية يا    بلا استثناءفإن كل ما يدور حوله هذا الكتاب    يس التر مورفالنقيض من كتاب  على  و.  السيبرانيةمن الهجمات  

 أمامها عينيك.  حبذا لو لم تغمض

 

 
 


