ZAJECIA 4

Sztuczna inteligencja
a prawo

Ramy prawne, prawa autorskie
i odpowiedzialnos¢ w kontekscie bibliotek

®90 min | Wszystkie osoby pracujace w bibliotekach



Wdrazanie Al w bibliotekach rodzi pilne pytania prawne w czterech powigzanych ze sobg obszarach:
. _________________________________________________________________________|

© Prawa autorskie Ochrona danych

W jaki sposéb RODO ma zastosowanie, gdy Al
przetwarza dane uzytkownikéw bibliotek,
zapytania lub profile uzytkownikow?

Kto posiada prawa do tresci wygenerowanych
przez Al? Jakie ryzyka wigzg sie z danymi treningo-
wymi i tworzeniem tresci wspieranym przez Al?

Europejski Al Act Odpowiedzialnos$¢

Co dzieje sie, gdy Al popetnia btedy?
Kto ponosi odpowiedzialnos¢?
Biblioteka czy dostawca systemu?

Pierwsze na swiecie kompleksowe prawo regulujgce
sztuczng inteligencje, okreslajace poziomy ryzyka,
obowigzki podmiotéw wdrazajgcych Al oraz zasady
egzekwowania przepisow.




DANE TRENINGOWE

Modele Al sg trenowane na ogromnych zbiorach danych, ktére czesto zawierajg materiaty objete prawem autorskim.
Trzy kluczowe pytania dla bibliotek:

° Czy tworcy systemoéw Al potrzebujg zgody na wykorzystywanie tresci objetych prawem autorskim
do trenowania modeli?

a Czy trenowanie Al na materiatach chronionych prawem autorskim moze by¢ uznane za naruszenie
prawa autorskiego?

I e Czym rdznig sie przepisy UE, USA i Wielkiej Brytanii dotyczgce wyjgtkow dla eksploracji tekstu i danych (TDM)?

Dyrektywa UE o prawie autorskim (2019/790)

Wprowadzita wyjatek dotyczacy eksploracji tekstu i danych (TDM) dla organizacji badawczych oraz instytucji dziedzictwa kulturowego.
Biblioteki mogg kwalifikowac sie do tego wyjatku, jednak nadal trwa dyskusja, czy obejmuje on rdwniez komercyjne trenowanie modeli Al.




KTO POSIADA PRAWA DO TRESCI GENEROWANYCH PRZEZ AI?

W wigkszosci systemow prawnych Warunki dostawcow réznia sie

W wiekszosci systemow prawnych Regulaminy ustug Al znaczaco sie
ochrona prawnoautorska opiera sie réznia.

na ludzkiej twoérczosci. W zalezno$ci od dostawcy prawa
Tresci wygenerowane przez Al do wygenerowanych tresci moga
bez istotnego wktadu tworczego naleze¢ do uzytkownika, dostawcy
cztowieka moga nie podlegac lub pozostawac poza ochrong prawa
ochronie. autorskiego.

Znaczenie praktyczne dla bibliotek

Biblioteki powinny doktadnie analizowaé¢ umowy i regulaminy dostawcéw Al, szczegélnie wtedy, gdy wygenerowane tresci majg
by¢ publikowane lub udostepniane uzytkownikom (np. rekordy katalogowe, opisy zbioréw i materiaty dla uzytkownikéw).




Jezeli system Al przetwarza dane osobowe (np. zapytania uzytkownikéw, historie wypozyczen lub profile

badawcze) zastosowanie majg przepisy RODO.
1

Podstawa prawna Minimalizacja danych
Biblioteki muszg wskaza¢ legalng podstawe przetwarzania Narzedzia Al nie powinny zbieraé ani przetwarza¢ wiekszej
danych osobowych z uzyciem Al (np. uzasadniony interes, ilosci danych niz jest to konieczne do okreslonego celu.

zgode uzytkownika lub realizacje zadania publicznego).

Zautomatyzowane decyzje Obowiazek przeprowadzania DPIA

Artykut 22 RODO ogranicza podejmowanie decyzji Ocena skutkow dla ochrony danych (DPIA) jest wyma-
opartych wytgcznie na automatycznym przetwarzaniu gana w sytuacjach wysokiego ryzyka. Takim przyktadem
danych, w tym profilowaniu uzytkownikéw i systemach sg systemy Al profilujgce uzytkownikdw.

dostepu opartych na Al.

Biblioteka = administrator danych | Dostawca Al = podmiot przetwarzajacy dane | Wymagana jest umowa powierzenia przetwarzania danych zgodna z RODO.




DLACZEGO POWSTAL
EUROPEJSKI Al ACT?



BB Holenderski rzad Rutte podaje si¢ do dymisji
NEWS z powodu skandalu zwigzanego z oszustwami
przy zasitkach na dzieci

,Jestes samotng matka trojki dzieci w wieku
od o$miu do jedenastu lat. Ledwo wigzesz
koniec z koricem i zastanawiasz sie, co dalej.
Zdarzato sie, ze moje dzieci i ja ktadliSmy sie
spac gtodni.”

Dulce Gongalves Tavares

ustyszata w 2013 roku, ze musi zwrdcic¢
125 tysiecy euro

W ubiegtym miesigcu premier Holandii Mark Rutte wraz z catym swoim rzadem podat sie

do dymisji po tym, jak trwajgce péttora roku sledztwo wykazato, ze od 2013 roku okoto 26 tysiecy
niewinnych rodzin zostato niestusznie oskarzonych o wytudzanie Swiadczen socjalnych, czesciowo
Z powodu dziatania dyskryminujgcego algorytmu.



Audyt algorytmoéw wykorzystywanych przez administracje publiczna
wykazal, Ze 6 z nich nie spelnialo podstawowych wymagan.

Odpowiedzialne wykorzystywanie algorytmoéw przez instytucje publiczne jest mozliwe, ale
w praktyce nie zawsze ma miejsce. Holenderski Trybunat Obrachunkowy ustalit, ze tylko czes¢
analizowanych algorytméw spetniata wszystkie podstawowe wymagania. Pozostate systemy
narazaty administracje publiczng na rézne ryzyka, od niewystarczajgcej kontroli nad dziataniem
i wptywem algorytmdw po uprzedzenia, wycieki danych i nieautoryzowany dostep.



Sztuczna
inteligencja
w holenderskiej
administracji
centralnej

Rys. 14. Ocena ryzyka systemow Al

Nie wszystkie systemy Al przeszty ocene ryzyka

Poddane
ocenie ryzyka

Niepoddane
ocenie ryzyka

Brak danych

Wykres przedstawia dane wytacznie dotyczgce 287 systemow Al,
ktore sg obecnieopracowywane lub wykorzystywane.



Pierwsze na swiecie kompleksowe prawo regulujace sztuczng inteligencje, oparte na klasyfikacji ryzyka,
obowigzujace i prawnie wigzace.

NIEDOPUSZCZALNE RYZYKO — Praktyki zakazane. Catkowicie zabronione zastosowania Al.

WYSOKIE RYZYKO - Sciste wymagania, obowiagzkowy nadzér cztowieka oraz oceny wptywu systemu.

OGRANICZONE RYZYKO — Obowigzek przejrzystosci (uzytkownicy musza wiedzie¢, ze korzystajg z Al).

MINIMALNE RYZYKO — Brak szczegdlnych obowigzkéw prawnych, zalecane dobre praktyki.




Niedopuszczalne ryzyko

* Techniki podprogowe, manipulacyjne lub wprowadzajgce w btad

*  Wykorzystywanie szczegdlnej podatnosci lub stabosci oséb

* Systemy biometryczne analizujgce wrazliwe informacje o osobach

* Systemy punktowej oceny obywateli na podstawie ich danych i zachowan
* Ocenianie ryzyka popetnienia przestepstwa przez konkretng osobe

* Tworzenie baz danych do rozpoznawania twarzy

* Rozpoznawanie emocji w miejscach pracy i instytucjach edukacyjnych

* Zdalna identyfikacja biometryczna ,w czasie rzeczywistym” w przestrzeni
publicznej na potrzeby organdw Scigania



Wysokie ryzyko

* Systemy biometryczne, ktdre nie sg catkowicie zakazane

* Infrastruktura krytyczna

* Edukacja i szkolenia zawodowe

e Zatrudnienie, zarzadzanie pracownikami i dostep do samozatrudnienia
* Dostep do podstawowych ustug publicznych i prywatnych

* Organy scigania

* Migracja, azyl i kontrola granic

*  Wymiar sprawiedliwosci i procesy demokratyczne



Wysokie ryzyko

Dostawcy systemow wysokiego ryzyka muszg zapewnié¢ m.in.:
* System zarzadzania ryzykiem

e Zarzadzanie danymi

* Dokumentacje techniczng

* Prowadzenie rejestrow

* Instrukcje uzytkowania

* Mozliwos¢ nadzoru cztowieka nad systemem



Ograniczone ryzyko

*  Obowigzkowa przejrzystosc dziatania systemu

*  Przyktady: deepfake’i

Minimalne ryzyko

*  Brak regulacji

*  Przyktady: filtry spamu, gry komputerowe wykorzystujgce Al



Do ktoérej kategorii ryzyka nalezg narzedzia Al wykorzystywane w bibliotekach?

Narzedzie / zastosowanie Poziom ryzyka Gtowny obowiazek

Systemy oceniajgce uzytkownikow

. . . Niedopuszczalne Zakazane — nie wdrazac
lub monitorujgce ich zachowania

Profilowanie uzytkownikow
i przewidywanie zachowan

Wysokie ryzyko Qbowiqzlfowy nadzér cztowieka i rejestrowanie
incydentow

Chatbot Al odpowiadajacy

na pytania uzytkownikow

. Obowigzek informowania uzytkownikéw
Ograniczone ryzyko .
o wykorzystaniu Al

. n ni Sci n

Narzedzia generujace tresci Ograniczone ryzyko Jasne oznaczanie tresci wygenerowanych
przez Al

Al wspierajaca katalogowanie

(narzedzie dla pracownikéw)

Brak szczegdlnych obowigzkow, stosowanie

Minimalne ryzyko dobrych praktyk



Biblioteki korzystajgce z narzedzi Al (nawet wytgcznie jako uzytkownicy koricowi) sg uznawane przez EU Al Act
za ,,podmioty wdrazajgce” i majg w zwigzku z tym okreslone obowigzki prawne.

SYSTEMY WYSOKIEGO RYZYKA
- Przed wdrozeniem nalezy przeprowadzi¢ ocene wptywu systemu na prawa podstawowe
- Nalezy prowadzi¢ rejestry dziatania systemu i zapewnic staty nadzér cztowieka

- Osoby objete decyzjami wspieranymi przez Al powinny by¢ o tym informowane

NARZEDZIA Al OGOLNEGO ZASTOSOWANIA (np. modele jezykowe takie jak ChatGPT, Claude, Gemini)
- Nalezy korzystac z systemu wytgcznie zgodnie z przeznaczeniem okreslonym przez dostawce
- Nie nalezy wdraza¢ Al w sposéb generujacy ryzyka nieuwzglednione w dokumentac;ji

-> Przed podpisaniem umowy nalezy poprosi¢ dostawce o dokumentacje zgodnosci dla modeli GPAI

TRESCI GENEROWANE PRZEZ Al | CHATBOTY

- Uzytkownicy powinni wiedzie¢, ze komunikujg sie z systemem Al
-> Tresci wygenerowane przez Al powinny by¢ jasno i konsekwentnie oznaczane

- Nie nalezy wykorzystywac¢ deepfake’dw ani syntetycznych materiatéw bez wyraznego oznaczenia



Systemy Al mogg generowac btedne, stronnicze lub szkodliwe tresci. W kontekscie bibliotek moze to oznaczaé¢ m.in.:

Btedne rekordy

Niepoprawne rekordy bibliograficzne lub cytowania wygenerowane
przez narzedzia Al wspierajgce katalogowanie.

Naruszenia prywatnosci

Tresci wygenerowane przez Al mogg ujawniaé informacje
o rzeczywistych osobach.

Stronnicze wyniki

Dyskryminujgce lub niesprawiedliwe rekomendacje oraz systemy
dostepu oparte na Al.

Dezinformacja

Fatszywe informacje prezentowane przez chatboty i systemy
odpowiadajgce na pytania uzytkownikow.

Umowy z dostawcami sg pierwszg linig obrony dla bibliotek. Powinny obejmowac odpowiedzialno$¢ prawng, limity odpowiedzialnosci,
gwarancje jakosci, obowigzek zgtaszania incydentow, a takze mozliwo$¢ odzyskania danych po zakonczeniu wspoétpracy.



Umiejetnosci wykorzystywane przy ocenie zrédet informacji mozna bezposrednio stosowac réwniez do oceny systemoéw Al.

Obszar prawny Kluczowe pytanie

Prawa autorskie

Ochrona danych

EU Al Act

Odpowiedzialnos¢

Umowa z dostawca

Kto posiada prawa do wygenerowanych tresci i czy model byt trenowany na materiatach
chronionych prawem autorskim?

Czy narzedzie przetwarza dane osobowe? Czy potrzebna jest DPIA i umowa DPA?

Do jakiej kategorii ryzyka nalezy system? Jakie obowigzki ma biblioteka jako podmiot wdrazajacy?

Kto odpowiada za szkody lub btedy wygenerowane przez Al?

Czy umowa obejmuje odpowiedzialnosé, zgtaszanie incydentdw i mozliwos¢ odzyskania danych?



EU Al Act Podmiot wdrazajacy
Rozporzadzenie UE 2024/1689 — pierwsze na swiecie kompleksowe Organizacja (np. biblioteka), ktora wykorzystuje system Al w swojej
prawo dotyczgce sztucznej inteligencji, oparte na podejsciu dziatalnosci, ale nie jest jego twdrcg ani dostawca.

uwzgledniajgcym poziom ryzyka systemow Al oraz obowigzki
podmiotdéw je wdrazajgcych.

GPAI Model Podmiot wdrazajacy

Model Al ogdélnego zastosowania (General-Purpose Al Model), np. GPT Ocena skutkéw dla ochrony danych (Data Protection Impact Assessment) —
lub Claude, wykorzystywany jako podstawa réznych produktéw i ustug. proces wymagany przez RODO przed wdrozeniem systemdw Al moggcych
Takie modele podlegajg okreslonym obowigzkom dotyczgcym przejrzys- stwarzac¢ wysokie ryzyko dla praw i wolnosci oséb.

tosci.

EU Al Act Podmiot wdrazajacy
Wyjatek w prawie autorskim umozliwiajgcy automatyczng analize tresci Klauzula umowna, w ktérej jedna strona zobowigzuje sie pokryé
i danych. Przepisy dotyczace TDM rdznig sie miedzy UE, USA i Wielka odpowiedzialno$¢ prawng lub straty finansowe poniesione przez

Brytania. druga strone.



Przypadek 1: Biblioteka korzysta z chatbota Al rekomendujacego ksigzki.

System przypadkowo zapisuje historie rozméw uzytkownikéw wraz z ich preferencjami.

Przypadek 2: Proponowane jest wykorzystanie rozpoznawania twarzy do celdw bezpieczenstwa.

Czy EU Al Act na to pozwala? Jakie zabezpieczenia bytyby konieczne?

Przypadek 3: Student generuje esej przy uzyciu ChatGPT. Szkotfa prosi biblioteke o udostepnienie

historii wyszukiwania studenta.

W grupach przeanalizujcie przypadek dotyczacy Al, prywatnosci danych i zgodnosci

z prawem, aby okresli¢ najlepszy sposdb dziatania zgodny z RODO oraz EU Al Act.



Czy Wasza instytucja posiada polityke zakupu i wdrazania narzedzi Al?
Kto analizuje zgodnos¢ umoéw z dostawcami pod wzgledem prawnym?

Czy korzystaliscie z Al do tworzenia tresci, takich jak rekordy, opisy czy podsumowania?
Kto posiada prawa do tych tresci?

Jak wyjasnilibyscie klasyfikacje ryzyka w EU Al Act osobie, ktdra nigdy wczesniej o niej nie styszata?

Jaki problem prawny zwigzany z Al wydaje sie dzis najwazniejszy w Waszej bibliotece?




