ZAJECIA 3

Kwestie zwiazane z etyka Al,
uprzedzeniami, prywatnoscia,
srodowiskiem i1 kontrola

nad technologia

Wazne pytania i odpowiedzialno$s¢ zwigzane z Al,
ktore biblioteki powinny rozumiec¢ i Swiadomie podejmowac¢.

® 60-90 min | Wszystkie osoby pracujgce w bibliotekach



Rozwdj Al postepuje szybciej niz refleksja etyczna. Biblioteki powinny wyprzedzac te zmiany, a nie jedynie prébowac za nimi nadgzy¢.

Systemy rozpoznawania twarzy btednie identyfikowaty niewinne osoby. Algorytmy rekrutacyjne systematycznie dyskrymi-
nowaty kobiety. To nie sg hipotetyczne scenariusze. Takie sytuacje dziejg sie juz teraz.

Wynikaja z danych, na ktorych sztuczna inteligencja sie uczy. Jesli dane odzwierciedlajg nieréwnosci spoteczne, Al réwniez
bedzie je odtwarzac¢. Bez Swiadomej interwencji problem nie zniknie sam.

Kazdy system Al analizujacy zapytania uzytkownikéw, historie wyszukiwania lub czytania rodzi powazne pytania dotyczgce
prywatnosci i poufnosci danych.

Wytrenowanie jednego duzego modelu Al moze generowac emisje CO, pordwnywalng z catym cyklem zycia pieciu samo-
chodow. Biblioteki deklarujace troske o zrbwnowazony rozwéj powinny uwzgledniaé rowniez ten aspekt.

Kto kontroluje Al, kontroluje wiedze

Niewielka liczba globalnych firm kontroluje dzis$ systemy Al wptywajace na sposdb wyszukiwania, filtrowania i prezento-
wania informacji. To nie tylko kwestia technologii, ale takze kontroli nad wiedzg i dostepem do informaciji.




Etyka Al

Co jest wtasciwe? Co moze by¢ szkodliwe? Kto o tym decyduje?

Etyka nie ogranicza Al, lecz pomaga odpowiedzialnie wykorzystywac te technologie.



Powstaty juz miedzynarodowe wytyczne dotyczgce odpowiedzialnego wykorzystania Al.
Bibliotekarze powinni je rozumiec¢ i wykorzystywa¢ w swojej pracy.

Pierwszy globalny dokument normatywny dotyczacy etyki Systemy Al s klasyfikowane wedtug poziomu ryzyka:
Al. Podkresla znaczenie praw cztowieka, rownosci pfci, niedopuszczalne, wysokiego ryzyka, ograniczonego ryzyka
zréwnowazonego rozwoju i bezpiecznych spoteczeristw. i minimalnego ryzyka. Biblioteki wykorzystujace Al np.

Wyraznie odnosi sie takze do wykorzystania Al w edukaciji do profilowania uzytkownikow lub wspierania decyzji
i dostepie do informacji. kadrowych mogg zostac zakwalifikowane do kategorii

systemow wysokiego ryzyka.

Stanowisko Miedzynarodowe] Federacji Stowarzyszen Pie¢ gtéwnych zasad obejmuje: inkluzywny rozwdj,

Bibliotekarskich podkresla znaczenie otwartego dostepu wartosci skoncentrowane na cztowieku, przejrzystosé,

do informacji, ochrony prywatnosci, wolnosci od nadzoru bezpieczenstwo, odpornosé systemoéw oraz odpowie-

oraz prawa do korzystania z informacji bez algorytmicznego dzialnos¢. Zasady te zostaty przyjete przez panistwa

posrednictwa i manipulacji. G20 i sg dzi$ obecne w wiekszosci krajowych strategii
dotyczacych Al.




Zrozumienie réznych sposobow, w jakie systemy Al mogg powodowac realne szkody.

Typ szkody

Przyktad z zycia

Znaczenie dla bibliotek

Al odmawia komus kredytu, pracy lub
Swiadczen mieszkaniowych na podstawie
stronniczych przewidywan.

System Al moze ogranicza¢ dostep do ustug
bibliotecznych lub oznacza¢ konta uzytkownikéw
na podstawie wzorcow demograficznych.

Al kojarzy okreslone grupy z negatywnymi
cechami, np. poprzez rasowo stronnicze
obrazy , przestepcow”.

Systemy Al wspierajgce wyszukiwanie w katalogach
mogg stabiej promowac literature z krajow
Globalnego Potfudnia.

Rozpoznawanie gtosu dziata gorzej
w przypadku kobiet i oséb niebedacych
rodzimymi uzytkownikami jezyka.

Narzedzia Al mogg dziata¢ lepiej dla oséb
anglojezycznych niz dla innych uzytkownikéw
bibliotek.

Deepfake’i mogg by¢ wykorzystywane do
nekania, manipulacji lub oczerniania ludzi.

Uzytkownicy mogg stac sie celem dezinformacji
generowanej przez Al na podstawie danych
powigzanych z aktywnoscig biblioteczna.

Al potrafi przedstawiac¢ nieprawdziwe
informacje w bardzo przekonujacy sposdb,

co utrudnia odrdznianie faktéw od btedow.

Takie tresci mogg pdzniej trafia¢ do badan
naukowych i debaty publicznej.




Stronniczosc algorytmiczna

Stronniczos¢ nie jest przypadkowym btedem systemu.
Czesto jest skutkiem danych, na ktérych system sie uczy.

Al uczy sie na Swiecie takim, jaki jest, razem z istniejgcymi
W nim nierdwnosciami i uprzedzeniami.



Uprzedzenia moga pojawiac sie na kazdym etapie tworzenia systemow Al, nie tylko na etapie danych treningowych.

Brak odpowiedniej reprezentacji grup mniejszo$ciowych, historyczne uprzedzenia zapisane w istnieja-
d h cych danych, dane treningowe pobierane z internetu skupione gtéwnie na perspektywach bogatszych,
anyc anglojezycznych spoteczenstw.

Zbieranie

Oznaczanie Osoby opisujgce dane wnoszg wiasne zatozenia kulturowe. Kategorie tworzone podczas oznaczania
danych czesciej odzwierciedlajg punkt widzenia oséb wykonujacych te prace niz spotecznosci, ktérych
danych dane dotycza.

Projektowanie Al moze dziataé swietnie dla wiekszosci oséb, ale jednoczesnie zawodzi¢ wobec mniej reprezentowa-
modelu nych grup. Juz sama architektura modelu zawsze opiera sie na okreslonych zatozeniach.

System wytrenowany w jednym srodowisku moze dziata¢ btednie w innym. Przyktadowo model Al
Kontekst Ui S PRI : :

o wytrenowany na danych pacjentéw z USA moze nie sprawdzac sie réownie dobrze w krajach Afryki
wdrozenia Subsaharyjskiej.

Petle Jesli stronnicze wyniki Al stajg sie czescig nowych danych treningowych, istniejgce uprzedzenia
o moga sie z czasem sie pogtebi a¢ i utrwalac (np. stronniczy system rekrutacyjny - stronnicze dane
wzmacniajace o zatrudnieniu - kolejne modele Al trenowane na tych danych).




« Grupa golfistow » » D »






Przetlumacz



Garbage in, garbage out (GIGO) (pol. Smieci na wejsciu — Smieci na wyjsciu)

Jesli Al uczy sie na ztych danych, bedzie generowac zte wyniki.



Holenderski skandal stuzy jako ostrzezenie dla Furopy
przed ryzykiem stosowania algorytmow

Holenderski urzad skarbowy zrujnowat zycie tysiacom ludzi po uzyciu algorytmu do wykrywania
podejrzen o oszustwa zasitkowe — a krytycy twierdza, Ze niewiele moze powstrzymac to przed ponownym
powtorzeniem sie

SCORING BENEFICJENTOW OPIEKI
SPOLECZNEJ: NIEGODZIWOSC ALGORYTMU
CAF JEST JUZ NIEZAPRZECZALNA
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System rekrutacyjny Amazona dyskryminowat kobiety, poniewaz uczyt sie na historycznych
danych z branzy technologicznej zdominowanej przez mezczyzn.

Badania dotyczace systeméw uzywanych przez organy scigania wykazaty nawet o 34% wyzszy
poziom bteddw przy rozpoznawaniu twarzy oséb o ciemniejszym kolorze skory.

Niektdre algorytmy medyczne gorzej oceniaty potrzeby zdrowotne pacjentéw czarnoskorych.

Reklamy mieszkan i ofert pracy moga by¢ kierowane do okreslonych grup demograficznych
na podstawie algorytmow.






Prywatnos¢ danych i nadzér

,Jesli nie ptacisz za produkt, sam jestes produktem.”

Dane uzytkownikdw bibliotek nie s3 zasobem do wykorzystania.
Sg prawem, ktore nalezy chronié.



Przeptywy danych bywajg niewidoczne, ale ich konsekwencje juz nie.

tancuch przeptywu danych

Uzytkownik wysyta zapytanie przez chat
lub wyszukiwarke opartg na Al.

Zapytanie trafia do zewnetrznego dostawcy
Al (czesto zlokalizowanego w innym kraju).

Dostawca moze zapisywac zapytania w celu
dalszego trenowania modeli.

Dane o sposobie korzystania z systemu sg
agregowane i potencjalnie sprzedawane.

Powstajg profile taczgce historie wypozy-
czen, wyszukiwan i zapytan uzytkownika.
W okreslonych systemach prawnych takie

profile moga by¢ dostepne dla organéw
wiadzy.

Istniejgce zabezpieczenia
» RODO (UE): prawo dostepu do danych, usuniecia
danych i minimalizacji przetwarzania

» W wielu krajach przepisy dotyczgce poufnosci danych
bibliotecznych obejmujg rowniez interakcje cyfrowe

» Ramy prywatnosci IFLA dla systemodw bibliotecznych

Kluczowe ryzyka

» Przekazywanie danych do innych krajéw moze nie zapew-
nia¢ takiego samego poziomu ochrony prywatnosci

» Narzedzia Al mogg przyznawa¢ dostawcom szerokie pra-
wa do wykorzystywania zapytan uzytkownikéw

» Zapytania uzytkownikdw mogg ujawniac wrazliwe dane
dotyczace zdrowia, sytuacji prawnej lub pogladdéw poli-
tycznych




Wykorzystanie Al nie zwalnia bibliotek z obowigzku ochrony prywatnosci uzytkownikow.

PODSTAWOWA ZASADA: Odpowiedzialnos¢ biblioteki za prywatnos¢ uzytkownikow nie konczy sie tam,

gdzie zaczyna sie Al. Kazdy system Al przetwarzajacy dane uzytkownikdw powinien spetniaé takie same
standardy ochrony jak kazdy inny system biblioteczny.




Sledzenie plikéw cookies i ustawienia prywatnosci

Zobacz instrukcje dla prowadzgcego



Wptyw na srodowisko

Al ma realny slad srodowiskowy, ktory biblioteki deklarujgce troske
o zrownowazony rozwoj powinny brac¢ pod uwage.

Koszt energetyczny sztucznej inteligencji kryje sie w serwerowniach
i centrach danych.



Wspodtczesne systemy Al dziatajg na ogromng skale i wymagajg bardzo duzych zasobdéw energii
oraz infrastruktury.

YL ERERININERAVIEER Jedno zapytanie do Szacowane zuzycie Obecny udziat sektora

ChatGPT moze zuzy- wody przez centra da- ICT w Swiatowych emi-
wac okoto 10 razy wie- nych firmy Microsoft sjach dwutlenku wegla
cej energii niz tandar- w 2022 roku do chto- szybko rosngcy wraz

dowe wyszukiwanie dzenia systemow Al z rozwojem Al

w Google

zana z wytrenowaniem

jednego duzego mode-

lu jezykowego od pod-
staw (badanie MIT)




Wtadza i kontrola nad Al

Kto tworzy systemy Al? Kto kontroluje sztuczng inteligencje?
Czyje wartosci odzwierciedla?

Kontrola nad infrastrukturg Al oznacza rowniez kontrole
nad przysztoscig wiedzy i informaciji.



Pie¢ firm: OpenAl (Microsoft), Google DeepMind, Anthropic (Amazon), Meta Al i xAl, kontroluje dzi$ najbardziej
zaawansowane modele Al. Ich decyzje dotyczace danych treningowych, dostepu do modeli, cen, moderowania tresci
i zasad dziatania systemdéw wptywajg na to, jakie informacje miliardy ludzi mogg wyszukiwaé, ogladaé i wykorzystywac.

Koncentracja mocy obliczeniowej

Koncentracja danych

Koncentracja pracy

Koncentracja wartosci

Nieréwnosci regulacyjne

Trenowanie duzych modeli Al wymaga ogromnych zasobdéw obliczeniowych nalezgcych

do niewielkiej liczby dostawcéw chmurowych (AWS, Azure, Google Cloud).

Wiekszos$¢ danych wykorzystywanych do trenowania modeli jezykowych pochodzi gtéwnie
z bogatszych, anglojezycznych krajow.

Moderowanie tresci i oznaczanie danych dla Al jest czesto wykonywane przez stabo
optacanych pracownikéw z krajow Globalnego Potudnia, nierzadko bez odpowiedniej
ochrony pracowniczej.

Decyzje dotyczgce tego, co Al moze lub nie moze powiedzieé, pokazac czy rekomendowac,
sg podejmowane przez niewielka liczbe firm i zespotéw dziatajgcych w kilku krajach.

Regulacje dotyczace Al rozwijajg sie najszybciej w Unii Europejskiej. W wielu innych
regionach swiata nadzér nad systemami Al pozostaje ograniczony, mimo ze wptywajg
one na zycie milionéw ludzi




Suwerennos¢ kolekcji: Gdy Al zaczyna filtrowaé, porzadko-
wac lub rekomendowac zbiory biblioteczne, czes¢ decyzji
o tym, co uzytkownicy widza, przechodzi z bibliotekarzy do
algorytmow tworzonych gtéwnie dla celéw komercyjnych.

- Zapewniaj nadzdr pracownikow nad tym, jak Al wptywa
na widocznosc¢ zbiorow.
Regularnie analizuj sposob tworzenia rankingdw.

Suwerenno$¢ wyszukiwania: Al wptywa na to, jakie infor-
macje uzytkownicy znajdujg i widzg w pierwszej kolejnosci,
nawet jesli same zasoby sie nie zmieniajg. Jesli uzytkownik
korzysta wytgcznie z podpowiedzi Al, jego dostep do infor-
macji jest cze$ciowo ksztattowany przez sposéb dziatania
modelu, a nie tylko przez jego rzeczywiste potrzeby.

—> Oferuj takze sciezki wyszukiwania niewykorzystujgce Al.
Ucz uzytkownikow korzystania z haset przedmiotowych.

Suwerenno$¢ wiedzy: Systemy Al trenowane gtéwnie
na danych z Globalnej Pétnocy mogg przedstawiac jedng
perspektywe kulturowa jako uniwersalng.

Biblioteki pracujgce z réznorodnymi spotecznosciami

- Wzmacniaj mniej reprezentowane tradycje wiedzy.
Unikaj Al sptaszczajgcej roznorodnosc kulturowg.

Suwerennos$¢ prawna: Dane przetwarzane przez dostaw-
cow Al moga podlegac zagranicznym systemom nadzoru.

Biblioteki powinny sprawdza¢, czy dane przetwarzane przez
zagraniczne systemy Al sg chronione zgodnie z krajowymi
przepisami o prywatnosci.

- Przed wdrozeniem Al warto konsultowac kwestie prze-
chowywania i przeptywu danych z ekspertami prawnymi.




Grupy 4—6 oséb | 25 minut | Wybierzcie jedno narzedzie Al uzywane lub rozwazane do wdrozenia w Waszej bibliotece.

Etyka Stronniczos¢ Prywatnos¢

Srodowisko Suwerennos¢




