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KI-Ethik, Bias,
Datenschutz, Umwelt
& digitale Souveranitat

Die tiefergehenden Verantwortlichkeiten von KI;
und was Bibliotheken verstehen, hinterfragen
und aktiv vertreten missen

60-90 Min. | Alle Bibliotheksmitarbeitenden
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Warum diese Fragen nidR warten kénnen
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Die Verbreitung von Kl schreitet schneller voran als die ethische Reflexion darliber. Bibliotheken miissen dieser Entwicklung voraus sein.

Systeme zur Gesichtserkennung haben unschuldige Menschen falschlicherweise identifiziert. Recruiting-
Algorithmen haben Frauen systematisch benachteiligt. Das sind keine hypothetischen Zukunftsszenarien.

Bias ist strukturell, nicht zufallig
KI-Bias entsteht aus Trainingsdaten, die historische Ungleichheiten widerspiegeln. Er verschwindet

nicht von selbst, sondern erfordert gezielte Gegenmalihahmen.

Jedes KI-System, das Suchanfragen, Rechercheverhalten oder Lesehistorien verarbeitet, wirft erhebliche
Vertraulichkeitsfragen auf, die Bibliotheken rechtlich und ethisch berticksichtigen missen.

Das Training eines einzelnen groRen KI-Modells kann ahnlich viele CO,-Emissionen verursachen wie flinf Autos
wahrend ihrer gesamten Lebensdauer. Bibliotheken mit Nachhaltigkeitsanspruch miissen dies beriicksichtigen.

Wer Kl kontrolliert, kontrolliert Wissen
Eine kleine Anzahl von Unternehmen kontrolliert die KI-Systeme, die weltweit beeinflussen, wie
Informationen gefunden, gefiltert und dargestellt werden. Das ist eine Frage der digitalen Souveranitat.




KI-Ethik

Was ist richtig? Was ist schadlich? Wer entscheidet darltber?
Ethik ist keine Einschrankung guter KI. Sie ist ihre Voraussetzung.
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Wichtige ethische Rahr_r\gn fur KI
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Wie KI Schaden Verursgﬁit: Typologie

Die verschiedenen Arten verstehen, auf die KI-Systeme reale Schaden verursachen konnen.

Verteilungsbezogener
Schaden

Reprasentativer
Schaden

Qualitatsbezogener
Schaden

Zwischenmenschlicher
Schaden

Erkenntnisbezogener
Schaden




Algorithmischer Bias

Bias ist kein Fehler. Er ist oft Bestandteil der Daten.

Wenn die Welt ungerecht ist und Kl von dieser Welt lernt, dann lernt Kl auch
deren Ungerechtigkeiten.
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Wie Bias in KI-Systeme‘?,elangt

Bias entsteht entlang der gesamten Entwicklungskette von Kl, nicht nur in den Daten.
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Algorithmischer Bias

,Eine Gruppe von
Golfspieler*innen®
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Algorithmischer Bias
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Algorithmischer Bias
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= Translate

[ English
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Algorithmischer Bias

ge in, garbage out (GIGO)

Fehlerhafte Eingabedaten fuhren zu fehlerhaften Ergebnissen.
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Algorithmischer Bias

Dutch scandal serves as a warning for
Europe over risks of using algorithms

The Dutch tax authority ruined thousands of lives after using an algorithm to spot suspected benefits fraud
— and critics say there is little stopping it from happening again.

SCORING OF WELFARE BENEFICIARIES: THE
INDECENCY OF CAF’S ALGORITHM NOW
UNDENIABLE

27 November 2023



- <.

Algorithmischer Bias

® Das Kl-gestiitzte Recruiting-System von Amazon wurde als benachteiligend gegeniiber Frauen
eingestuft, da es auf historisch mannlich dominierten Daten aus der Technologiebranche
trainiert wurde.

® Untersuchungen aus dem Bereich Strafverfolgung zeigen deutlich héhere Fehlerraten bei der
Erkennung dunkler Hautténe.

® Medizinische Algorithmen haben Verzerrungen bei der Einschitzung von Behandlungsbedarfen
schwarzer Patient*innen gezeigt.
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Wohnungs- und Stellenanzeigen koénnen algorithmisch anhand demografischer Merkmale
ausgespielt werden.
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Algorithmischer Bias




Datenschutz und Uberwachung

,Wenn du nicht fur das Produkt bezahlst, bist du das Produkt.”

Daten von Bibliotheksnutzer*innen sind keine Ressource. Sie sind ein Recht,
das geschutzt werden muss.



Wie KI-Systeme Daten efhssen und verwenden
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Die Datenflisse sind oft unsichtbar. lhre Folgen sind es nicht.

Die Datenflusskette Bestehende Schutzmechanismen
Nutzer*innen stellen eine Anfrage Uber ein » DSGVO: Auskunft, Léschung und Datenminimierung
KI-System.

» Nationale Bibliotheksgesetze zum Schutz der
a Die Anfrage wird Uber eine externe KI- Vertraulichkeit

Schnittstelle verarbeitet.
_ _ _ > |IFLA Privacy Framework
Der Anbieter speichert die Anfrage zur

Verbesserung des Modells.

Nutzungsdaten werden aggregiert und Zentrale Risiken

moglicherweise weiterverwertet. » Datenlbermittlungen in Drittlander

Es entstehen Profile, die Such-, Lese- und

Anfrageverhalten verkniipfen » Umfangreiche Nutzungsrechte fir Anbieter

Diese Profile konnen unter bestimmten » Offenlegung sensibler Informationen
rechtlichen Bedingungen fiir Behdrden
zuganglich sein.
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Wie KI-Systeme Daten éfhssen und yerwende
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Die Vertraulichkeit der Nutzung ist eine rechtliche und ethische Grundlage. Kl hebt sie nicht auf.

Grundprinzip: Die Verpflichtung einer Bibliothek zum Schutz der Privatsphare endet nicht dort, wo Kl ins

Spiel kommt. Jedes KI-System muss dieselben Standards erfiillen wie andere Bibliothekssysteme.




Umweltauswirkungen

Kl hat einen 6kologischen FulRabdruck. Bibliotheken mit Nachhaltigkeitsanspruch
mussen ihn berucksichtigen.

Die Energiekosten von ,Intelligenz” sind nicht unsichtbar. Sie befinden sich lediglich in
Rechenzentren.
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Umweltauswirkungen @
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Die GroBenordnung ist entscheidend: Moderne Kl-Systeme haben einen aullergewodhnlich hohen

Ressourcenbedarf.

626,000

6.4 m

2-4%




Kl-Souveranitat und Macht

Wer entwickelt KI? Wem gehort sie? Welche Werte spiegeln sich in ihr wider?

Kontrolle Uber Kl-Infrastrukturen bedeutet Kontrolle tGiber die Zukunft des Wissens.
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Das Oligopol-Problem d@PKI

Der Markt fur leistungsfahige Basismodelle wird derzeit von wenigen Unternehmen dominiert. Deren
Entscheidungen Uber Trainingsdaten, Zugang, Preise, Moderation und Verflugbarkeit pragen, was Milliarden
Menschen wissen oder nicht wissen kénnen.

Konzentration von
Rechenleistung

Konzentration von Daten

Konzentration von Arbeit

Konzentration von Werten

Regulatorisches
Ungleichgewicht
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KI-Souveranita

t: Bedeuf@hg fiir Bibliotheken
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Sammlungssouveranitat: Wenn Kl genutzt wird,
um Bibliotheksbestande zu kuratieren, zu filtern
oder zu priorisieren, werden Entscheidungen Uber
Sichtbarkeit teilweise von Bibliothekar*innen auf
kommerziell entwickelte Algorithmen Ubertragen.

Suchsouveranitat: Kl verandert, was Nutzer*innen
finden, ohne =zu verandern, was existiert.
Nutzer*innen, die nur das sehen, was eine Kl
prasentiert, verfliigen Uber ein eingeschranktes
Informationsumfeld — gepragt durch das Training
der Kl und nicht durch tatsachliche Bedirfnisse.

Wissenssouveranitat: KI-Systeme, die auf Daten
aus dem ,,Globalen Norden“ basieren, kdbnnen das
Wissen einer bestimmten kulturellen Tradition als
universell darstellen. Bibliotheken, die vielfaltige
Gemeinschaften bedienen, muissen kritisch hinter-
fragen, was Kl weils und was sie ausblendet.

Rechtliche Souveranitat: Daten, die von KI-Anbietern

verarbeitet werden, konnen auslandischen
Uberwachungsgesetzen unterliegen. Bibliotheken
mussen sicherstellen, dass die grenziiberschreitende
Nutzung von Kl den nationalen Datenschutz-
bestimmungen entspricht.
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&oup GruppenaktlwtﬁWas ethlsche Audit:

The Ethical Audit

Gruppen von 4—6 Personen| 25 Minuten | Wahlen Sie ein KI-System, das |lhre Bibliothek bereits nutzt.

' Ethik @ Bias (s, Datenschutz

2 Umwelt f Souverinitat




